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 các nội dung lớn của dự thảo Luật An ninh mạng

Tại kỳ họp thứ 4 Quốc hội khóa XIV, các vị đại biểu Quốc hội đã thảo luận, cho ý kiến về dự án Luật An ninh mạng. Trên cơ sở ý kiến của các vị đại biểu Quốc hội, Thường trực Ủy ban Quốc phòng và An ninh (UBQPAN) đã chủ trì, phối hợp với Thường trực Ban soạn thảo và các cơ quan, tổ chức hữu quan nghiên cứu, giải trình, tiếp thu, chỉnh lý dự thảo Luật An ninh mạng (dự thảo Luật). Thường trực UBQPAN xin báo cáo như sau:
I. NHỮNG VẤN ĐỀ CHUNG

1. Về sự cần thiết ban hành Luật, tính hợp hiến, tính hợp pháp, tính thống nhất của dự thảo Luật với hệ thống pháp luật
- Nhiều ý kiến tán thành với sự cần thiết ban hành Luật và cho rằng nội dung dự thảo Luật bảo đảm tính hợp hiến, tính hợp pháp và tính thống nhất với hệ thống pháp luật.
- Nhiều ý kiến đề nghị làm rõ phạm vi điều chỉnh, tính hợp hiến, tính hợp pháp, tính thống nhất của dự thảo Luật với hệ thống pháp luật; trong đó, một số nội dung chưa tách bạch rõ ràng giữa an ninh mạng với an toàn thông tin mạng (ATTTM) và một số nội dung liên quan đến việc hạn chế quyền con người, quyền công dân giao Chính phủ quy định là chưa phù hợp với Hiến pháp.
- Một số ý kiến không tán thành ban hành Luật và đề nghị sửa đổi Luật An ninh quốc gia (ANQG), Luật ATTTM hoặc ban hành văn bản hướng dẫn thi hành 2 luật này.
Thường trực UBQPAN cho rằng ngoài sự cần thiết đã nêu trong Tờ trình của Chính phủ và Báo cáo thẩm tra của Ủy ban Quốc phòng và An ninh thì không gian mạng là môi trường đặc thù (phi truyền thống), có những yêu cầu, nội dung riêng về công tác quản lý, phòng ngừa, đấu tranh, xử lý vi phạm pháp luật về ANQG, TTATXH, nên việc sửa đổi, bổ sung Luật ANQG không thể quy định chi tiết, cụ thể đối với công tác quản lý nhà nước và hoạt động bảo vệ ANQG trên không gian mạng. Hoạt động bảo vệ an ninh mạng có liên quan đến quyền con người, quyền công dân, nên không thể ban hành văn bản dưới luật để điều chỉnh về an ninh mạng. Còn đối với Luật ATTTM chủ yếu tập trung điều chỉnh vấn đề bảo vệ ATTTM, tuy có một số quy định liên quan đến ANQG, TTATXH, nhưng chưa quy định đầy đủ, cụ thể các hoạt động liên quan đến bảo vệ ANQG, TTATXH, quyền và lợi ích của tổ chức, cá nhân trên không gian mạng. 

Vì vậy, Thường trực UBQPAN tán thành với sự cần thiết phải ban hành Luật; đồng thời, tiếp thu ý kiến của các vị đại biểu Quốc hội, Thường trực UBQPAN đã rà soát, chỉnh lý nội dung dự thảo Luật theo hướng:

+ Chỉnh lý phạm vi điều chỉnh, khái niệm an ninh mạng cho rõ ràng hơn, tách bạch với phạm vi điều chỉnh của Luật ATTTM và khái niệm ATTTM; đồng thời, lược bỏ những nội dung về ATTTM trong dự thảo Luật này.

+ Cụ thể hóa những nội dung có liên quan đến việc hạn chế quyền con người, quyền công dân, như cụ thể hóa biện pháp bảo vệ an ninh mạng tại Điều 6 và thẩm quyền áp dụng các biện pháp bảo vệ an ninh mạng tại các điều luật cụ thể của Chương 2 và Chương 3 như dự thảo Luật đã chỉnh lý.
2. Về bố cục của dự thảo Luật

- Một số ý kiến đề nghị bổ sung một số chương, điều riêng quy định về lực lượng bảo vệ an ninh mạng; công tác xây dựng và quản lý cơ sở hạ tầng không gian mạng quốc gia; bảo vệ trẻ em trên không gian mạng. Một số ý kiến đề nghị cụ thể các quy định mang tính quan điểm từ Chương 3 đến Chương 7.

- Một số ý kiến cho rằng bố cục của dự thảo Luật chưa phù hợp, thiếu logic, không cân đối, thiếu thống nhất, còn trùng lặp, tên điều thiếu thống nhất với tên chương, mục và đề nghị điều chỉnh bố cục cho phù hợp hơn.

Tiếp thu ý kiến đại biểu Quốc hội, Thường trực UBQPAN đã chỉnh lý bố cục theo hướng sắp xếp, điều chỉnh các Chương 2, 3, 4 và 5 cho phù hợp như trong dự thảo Luật đã chỉnh lý; cụ thể các quy định mang tính quan điểm từ Chương 3 đến Chương 7; bổ sung các quy định cụ thể theo ý kiến đại biểu Quốc hội tại các điều 4, 16, 32 và bổ sung một điều quy định về lực lượng chuyên trách bảo vệ an ninh mạng tại Điều 32 Chương 5. 

Trong dự thảo Luật do Chính phủ trình có đến 27 nội dung liên quan đến lực lượng chuyên trách bảo vệ an ninh mạng, nhưng không có quy định về vị trí, chức năng, nhiệm vụ, quyền hạn của lực lượng này. Để thực hiện Nghị quyết số 39-NQ/TW của BCH Trung ương Đảng, Nghị quyết số 56/2017/QH14 của Quốc hội và bảo đảm cơ sở pháp lý để thực hiện các biện pháp bảo vệ an ninh mạng theo quy định của Luật này, Thường trực UBQPAN bổ sung vào Chương 5 quy định về lực lượng chuyên trách bảo vệ an ninh mạng tại Bộ Công an, Bộ Quốc phòng và lực lượng bảo vệ an ninh mạng tại các bộ, ngành, chủ quản hệ thống thông tin quan trọng về ANQG. Việc quy định về lực lượng bảo vệ an ninh mạng trong dự thảo Luật là rất cần thiết và hiện nay đã có lực lượng điều tra tội phạm công nghệ cao thuộc Bộ Công an; lực lượng tác chiến điện tử, công nghệ thông tin, kỹ thuật thuộc Bộ Quốc phòng và đội ngũ làm an ninh mạng ở các hệ thống thông tin. 
II. CÁC NỘI DUNG CƠ BẢN CỦA DỰ THẢO LUẬT

1. Về phạm vi điều chỉnh

- Nhiều ý kiến nhất trí với quy định về phạm vi điều chỉnh trong dự thảo Luật. Có ý kiến đề nghị cần cụ thể các nội dung của hoạt động bảo vệ an ninh mạng ngay trong Điều 1.
- Một số ý kiến cho rằng, phạm vi điều chỉnh quá rộng, chồng lấn, trùng lặp với quy định của một số luật khác và đề nghị thu hẹp phạm vi điều chỉnh của dự thảo Luật, phân biệt rõ phạm vi điều chỉnh của dự thảo Luật này với phạm vi điều chỉnh của Luật ATTTM. 
- Một số ý kiến khác lại đề nghị mở rộng phạm vi điều chỉnh để quy định đầy đủ các nội dung về tác chiến trên không gian mạng, chiến tranh mạng; bảo vệ trật tự, an toàn xã hội và quyền, lợi ích hợp pháp của tổ chức, cá nhân trên không gian mạng. 
Thường trực UBQPAN nhận thấy, phạm vi điều chỉnh như dự thảo do Chính phủ trình đã bao quát các nội dung trong dự thảo Luật. Tiếp thu ý kiến đại biểu Quốc hội, để tránh trùng lặp, Thường trực UBQPAN đã tiến hành rà soát, chỉnh lý các nội dung cụ thể trong dự thảo Luật.
2. Về giải thích từ ngữ
Một số ý kiến đề nghị giải thích các từ ngữ cho rõ hơn, vì cho rằng giải thích như dự thảo Luật quá rộng, dẫn đến chồng lấn phạm vi điều chỉnh với các luật khác; sắp xếp lại thứ tự các từ ngữ được giải thích cho khoa học, logic, bảo đảm kỹ thuật lập pháp; bổ sung giải thích một số từ ngữ: “tình huống nguy hiểm về an ninh mạng”; giải thích cho rõ hơn các từ ngữ: “tội phạm mạng”, “tấn công mạng”, “khủng bố mạng”, “gián điệp mạng”. 

Tiếp thu ý kiến của đại biểu Quốc hội, Thường trực UBQPAN đã rà soát, bổ sung, chỉnh lý, sắp xếp các giải thích từ ngữ như dự thảo Luật đã chỉnh lý để bảo đảm tính logic, thống nhất với nhau và thống nhất với phạm vi điều chỉnh, thống nhất và không trùng lặp với quy định của các luật khác.

3. Về các biện pháp bảo vệ an ninh mạng (Điều 6)
Một số ý kiến đề nghị quy định cụ thể, bổ sung đầy đủ các biện pháp bảo vệ an ninh mạng trong Luật này để bảo đảm phù hợp với Hiến pháp. Có ý kiến đề nghị giới hạn phạm vi áp dụng một số biện pháp bảo vệ an ninh mạng hoặc quy định theo nhóm nội dung để bảo đảm tính khả thi. Có ý kiến đề nghị không quy định các biện pháp cụ thể mang tính nghiệp vụ, bí mật.
Tiếp thu ý kiến đại biểu Quốc hội, Thường trực UBQPAN đã chỉnh lý, bổ sung cụ thể các biện pháp bảo vệ an ninh mạng bảo đảm phù hợp với quy định của Hiến pháp về bảo đảm quyền con người, quyền công dân, đáp ứng yêu cầu phòng ngừa, xử lý vi phạm pháp luật về an ninh mạng; quy định rõ biện pháp nào chỉ áp dụng đối với hệ thống thông tin quan trọng về ANQG (Điều 6 và các điều luật trong Chương 2, Chương 3).
4. Về hệ thống thông tin quan trọng về an ninh quốc gia (Điều 9)

- Nhiều ý kiến nhất trí phải xác lập hệ thống thông tin quan trọng liên quan đến ANQG; đồng thời, đề nghị quy định rõ tiêu chí và các loại hệ thống thông tin. Có ý kiến đề nghị bổ sung hệ thống thông tin quan trọng về ANQG thuộc các lĩnh vực kinh tế, văn hóa; đề nghị giao Thủ tướng Chính phủ ban hành Danh mục để bảo đảm thống nhất với quy định của Luật ATTTM.

Tiếp thu ý kiến đại biểu Quốc hội, Thường trực UBQPAN đã bổ sung, chỉnh lý tiêu chí tại khoản 1 và các loại hệ thống thông tin tại khoản 2 cho rõ hơn; căn cứ tiêu chí tại khoản 1 và lĩnh vực có hệ thống thông tin tại khoản 2, giao Bộ Công an, Bộ Quốc phòng trình Thủ tướng Chính phủ ban hành, sửa đổi, bổ sung Danh mục hệ thống thông tin quan trọng về ANQG cho linh hoạt.

- Một số ý kiến đề nghị cân nhắc việc xác định hệ thống thông tin quan trọng về ANQG trong khi đã có hệ thống thông tin quan trọng quốc gia theo quy định của Luật ATTTM; đề nghị xác định các hệ thống thông tin các cấp độ 3, 4 và 5 theo Luật ATTTM là hệ thống thông tin quan trọng về ANQG. 
Thường trực UBQPAN xin báo cáo giải trình như sau: 

+ Hệ thống thông tin quan trọng về ANQG là hệ thống thông tin của các mục tiêu, công trình có ý nghĩa quan trọng đối với ANQG, nên phải áp dụng các biện pháp bảo vệ an ninh mạng để phòng, chống hoạt động tấn công, phá hoại hệ thống và phòng, chống hoạt động sử dụng hệ thống này xâm phạm ANQG, TTATXH. Nếu chỉ áp dụng các biện pháp bảo đảm ATTTM theo Luật ATTTM sẽ không đáp ứng yêu cầu đặt ra. Hơn nữa, bảo vệ an ninh mạng cho hệ thống này cũng là một trong những mục đích chính của việc ban hành Luật này.
+ Nếu xác định các hệ thống thông tin các cấp độ 3, 4 và 5 theo Luật ATTTM là hệ thống thông tin quan trọng về ANQG thì chưa phù hợp với yêu cầu bảo vệ ANQG, TTATXH. Việc xác định hệ thống thông tin quan trọng quốc gia theo Luật ATTTM dựa vào các tính chất của ATTTM, đó là tính nguyên vẹn, bảo mật, khả dụng của thông tin trên hệ thống; còn việc xác định hệ thống thông tin quan trọng về ANQG trong Luật này dựa vào tính chất quan trọng về ANQG của hệ thống thông tin.
5. Về hoạt động thẩm định, kiểm tra, đánh giá, giám sát an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia (Điều 11, Điều 12, Điều 13)

- Một số ý kiến nhất trí với quy định thẩm định, kiểm tra, đánh giá an ninh mạng trong dự thảo Luật, nhưng cần bổ sung đầy đủ đối tượng, nội dung, quy trình, cơ quan chù trì, cơ quan phối hợp thẩm định; bảo mật thông tin khách hàng khi kiểm tra, đánh giá an ninh mạng.

- Có ý kiến đề nghị cân nhắc các quy định về thẩm quyền thẩm định, kiểm tra, đánh giá, giám sát an ninh mạng để bảo đảm tính khả thi, phù hợp với khả năng của Bộ Công an; đề nghị giao cho cơ quan chủ quản hệ thống thông tin ngoài Danh mục hệ thống thông tin quan trọng về ANQG tự thẩm định, kiểm tra, đánh giá, giám sát an ninh mạng và Bộ Công an có trách nhiệm theo dõi, hỗ trợ trong trường hợp cần thiết.

Tiếp thu ý kiến đại biểu Quốc hội, Thường trực UBQPAN đã rà soát, chỉnh lý cụ thể tại các điều 10, 11 và 12 trong dự thảo Luật đã chỉnh lý theo hướng: 

+ Hoạt động thẩm định an ninh mạng: đối với hệ thống thông tin quan trọng về ANQG do lực lượng chuyên trách bảo vệ an ninh mạng thực hiện đối với hồ sơ thiết kế hệ thống thông tin; đối với hệ thống thông tin khác thì do cơ quan chủ quản hệ thống thông tin thực hiện hoặc đề nghị lực lượng chuyên trách bảo vệ an ninh mạng thực hiện.
+ Hoạt động kiểm tra, đánh giá an ninh mạng: do cơ quan chủ quản hệ thống thông tin thực hiện trước khi vận hành, sử dụng hoặc khi có thay đổi hiện trạng; còn lực lượng chuyên trách bảo vệ an ninh mạng sẽ tiến hành kiểm tra, đánh giá trong trường hợp đột xuất khi xảy ra sự cố an ninh mạng, hành vi xâm phạm an ninh mạng, khi có yêu cầu quản lý nhà nước về an ninh mạng hoặc khi có đề nghị của cơ quan chủ quản hệ thống thông tin.

+ Hoạt động giám sát an ninh mạng đối với hệ thống thông tin quan trọng về ANQG sẽ do cơ quan chủ quản hệ thống thông tin chủ trì, phối hợp với lực lượng chuyên trách bảo vệ an ninh mạng thực hiện trong suốt quá trình hoạt động; còn lực lượng chuyên trách bảo vệ an ninh mạng tiến hành giám sát chung đối với toàn bộ hệ thống thông tin quan trọng về ANQG trong cả nước.
+ Bổ sung, chỉnh lý các quy định cụ thể về trường hợp, nội dung, thẩm quyền, thủ tục thẩm định, kiểm tra, đánh giá, giám sát an ninh mạng đối với hệ thống thông tin quan trọng về ANQG theo ý kiến các vị đại biểu Quốc hội.

6. Về tiêu chuẩn, quy chuẩn kỹ thuật an ninh mạng đối với hệ thống thông tin quan trọng về an ninh quốc gia (Mục 2 Chương II)

- Một số ý kiến tán thành với sự cần thiết phải có tiêu chuẩn, quy chuẩn kỹ thuật an ninh mạng đối với hệ thống thông tin quan trọng về ANQG. Trong đó, có ý kiến đề nghị quy định cho rõ ràng để phân biệt với tiêu chuẩn, quy chuẫn kỹ thuật ATTTM; đề nghị quy định bảo đảm tính thống nhất trong hệ thống pháp luật.
- Một số ý kiến đề nghị không quy định về tiêu chuẩn, quy chuẩn kỹ thuật an ninh mạng trong dự thảo Luật này, vì cho rằng khó có thể phân biệt với tiêu chuẩn, quy chuẩn kỹ thuật ATTTM, sẽ gây khó khăn cho cơ quan chức năng trong việc xây dựng, đánh giá hợp chuẩn, hợp quy về an ninh mạng; đồng thời, gây khó khăn cho các chủ quản hệ thống thông tin trong việc thực hiện 02 hệ tiêu chuẩn, quy chuẩn do 02 bộ chủ quản chủ trì quản lý. Trong đó, có ý kiến đề nghị chỉ nên quy định các điều kiện bắt buộc áp dụng đối với hệ thống thông tin quan trọng về ANQG. 
Thường trực UBQPAN cho rằng, đối với hệ thống thông tin quan trọng về ANQG, việc xây dựng cũng như việc đưa các thiết bị số, dịch vụ mạng, ứng dụng mạng vào sử dụng thì cần phải tuân thủ các quy định điều kiện chặt chẽ để bảo đảm an ninh mạng. Đồng thời, tiếp thu ý kiến của đại biểu Quốc hội, Thường trực UBQPAN xin lược bỏ Mục 2 Chương II (về tiêu chuẩn, quy chuẩn kỹ thuật an ninh mạng) và bổ sung một điều quy định về điều kiện đối với hệ thống thông tin quan trọng về ANQG. Theo đó, đối với hệ thống này, ngoài việc tuân thủ các tiêu chuẩn, quy chuẩn kỹ thuật hiện hành, cần phải tuân thủ chặt chẽ các điều kiện về an ninh mạng như Điều 13 dự thảo Luật đã chỉnh lý.

7. Về quản lý về an ninh mạng đối với các doanh nghiệp nước ngoài khi cung cấp dịch vụ viễn thông, internet tại Việt Nam (khoản 4 Điều 34)

- Nhiều ý kiến nhất trí với quy định của dự thảo Luật. Có ý kiến cho rằng, quy định các doanh nghiệp nước ngoài phải “xử lý nghiêm các hành vi sai phạm theo quy định của pháp luật” là không đúng.
- Một số ý kiến không nhất trí với quy định yêu cầu các doanh nghiệp nước ngoài phải đặt cơ quan đại diện, máy chủ quản lý dữ liệu người sử dụng Việt Nam trên lãnh thổ Việt Nam và đề nghị nghiên cứu phương pháp quản lý khác cho phù hợp. 

Thường trực UBQPAN xin báo cáo như sau: để đáp ứng yêu cầu quản lý nhà nước về an ninh, trật tự và phòng ngừa, ngăn chặn, xử lý hành vi sử dụng mạng viễn thông, internet xuyên quốc gia vào Việt Nam vi phạm pháp luật, nhất là tuyên truyền chống Nhà nước, kích động chống đối, phá hoại an ninh, gây rối trật tự công cộng... thì bắt buộc một số doanh nghiệp nước ngoài kinh doanh dịch vụ viễn thông, internet phải đặt trụ sở hoặc cơ quan đại diện tại Việt Nam là cần thiết. Tiếp thu ý kiến của các đại biểu Quốc hội, Thường trực UBQPAN đã lược bỏ quy định “đặt máy chủ quản lý dữ liệu người sử dụng Việt Nam trên lãnh thổ Việt Nam” và chỉnh lý khoản 4 Điều 34 như khoản 4 Điều 27 dự thảo Luật đã chỉnh lý. Tuy nhiên, đây là nội dung nhạy cảm, có liên quan đến QPAN, kinh tế - xã hội và ý kiến của một số đại biểu Quốc hội đề nghị không quy định trong Luật này. Do đó, Thường trực UBQPAN trân trọng đề nghị Ủy ban Thường vụ Quốc hội cho ý kiến chỉ đạo.
Ngoài các nội dung trên, Thường trực UBQPAN đã tiến hành rà soát, chỉnh lý các nội dung có liên quan đến chính sách, nguyên tắc, hành vi bị nghiêm cấm, xử lý hành vi sử dụng không gian mạng vi phạm pháp luật, triển khai bảo vệ an ninh mạng, trách nhiệm của các bộ, ngành, điều khoản thi hành và các nội dung khác như trong dự thảo Luật đã chỉnh lý.

Trên đây là Báo cáo kết quả dự kiến giải trình, tiếp thu, chỉnh lý các nội dung lớn của dự thảo Luật An ninh mạng, Thường trực Ủy ban Quốc phòng và An ninh trân trọng báo cáo Ủy ban Thường vụ Quốc hội.
	Nơi nhận:

- Các thành viên UBTVQH;

- TT các ủy ban: PL, KHCNMT, VHGDTTNND, CVĐXH;

- Thành viên UBQPAN;

- BST dự án Luật An ninh mạng;

- Lưu: HC, QPAN.
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